Perfil de Egreso

El egresado de la Maestria en Transformacion Digital y Seguridad Informatica sera un
especialista tecnologico capaz de disenar la arquitectura digital del futuro y blindarla
contra riesgos. Al finalizar el plan de estudios, habré adquirido y desarrollado los

siguientes:

Conocimientos (Saber)
El egresado poseera un dominio tedrico y técnico sobre:

+ Las arquitecturas de Big Data y bases de datos modernas (SQL y NoSQL), asi como
los ecosistemas de procesamiento distribuido para el manejo de grandes volumenes
de informacion.

« Los fundamentos matematicos y estadisticos que sustentan la Inteligencia Artificial,
el aprendizaje automatico (Machine Learning) y los modelos predictivos aplicados a
negocios.

- Los lenguajes de programacion y herramientas de mineria de datos necesarios para
la extraccion, transformacion y visualizacion de informacion estratégica.

Habilidades (Saber Hacer)
El egresado sera capaz de:
- Disenar e implementar estrategias de transformacion digital que integren tecnolo-
gias emergentes para optimizar procesos operativos y generar nuevos modelos de
negocio.

- Desarrollar y entrenar modelos analiticos y algoritmos de inteligencia artificial para
predecir comportamientos, detectar anomalias y prescribir decisiones empresariales
basadas en datos.

- Auditar y asegurar la infraestructura tecnologica, ejecutando planes de hardening
en servidores, configurando defensas perimetrales y gestionando la respuesta ante
incidentes de seguridad informatica.

Actitudes (Saber Ser)
El egresado se distinguira por:
- Etica profesional y responsabilidad: Un compromiso inquebrantable con el uso
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- Vision estratégica y prospectiva: Habilidad para anticipar tendencias tecnologicas y
amenazas emergentes, manteniendo a la organizacion a la vanguardia y protegida.

- Resiliencia y gestion de crisis: Temple para actuar con eficacia y liderazgo bajo
presion ante incidentes de ciberseguridad o fallos criticos de sistemas.
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Perfil de Ingreso

El programa de Maestria en Transformacion Digital y Seguridad
Informatica esta dirigido a egresados de licenciatura en Ingenieria
en Sistemas Computacionales, Informatica, Telecomunicaciones,
Mecatrénica, Ingenieria Industrial, Matematicas, Actuaria o areas
econdmico-administrativas con experiencia comprobable en tecno-
logias de la informacion. El aspirante debera reunir las siguientes
caracteristicas:

Conocimientos (Saber)

El candidato debera contar con los fundamentos tedricos y concep-
tuales siguientes:

» Fundamentos de computacion

+ Légica computacional

« Matematicas basicas

« Entorno digital

+ Idioma inglés

Habilidades (Saber Hacer)

El candidato debera demostrar las siguientes capacidades instru-
mentales y cognitivas:

« Razonamiento Iégico-matematico

« Investigacion técnica

» Uso de tecnologia

« Andlisis y sintesis

« Comunicacion técnica

Aptitudes y Actitudes (Saber Ser)

El candidato debera distinguirse por los siguientes rasgos personales:
« Curiosidad tecnoldgica e innovacion

« Pensamiento critico y analitico

- Etica y responsabilidad

« Disciplina y constancia

« Trabajo colaborativo

+ Resiliencia ante la frustracion
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PLAN

PRIMER
1 TRIMESTRE

® Fundamentos de tecnologias de la informacién
© Bases de datos avanzadas y big data

SECUNDO
2 TRIMESTRE

@ Programacion para el analisis de datos
® Mineria de datos y visualizacion de informacién

TERCER
3 TRIMESTRE

© Estadistica aplicada y modelos predictivos
® Aprendizaje automatico e inteligencia artificial

CUARTO
4 TRIMESTRE

® Seguridad informatica y ciberseguridad avanzada
® Cumplimiento y control de sistemas de informacién

QUINTO
5 TRIMESTRE

® Seminario de innovacion y estrategias digitales

SEXTO
TRIMESTRE

@ Proteccion de datos y privacidad digital
@ Analitica predictiva y prescriptiva

SEPTIMO
7 TRIMESTRE

® Automatizacion y optimizacion de procesos
® Gestion de proyectos de Tl y transformacion digital

OCTAVO
TRIMESTRE

® Seguridad de redes y sistemas
@ Criptografia y proteccion de la informacion

Al concluir el estudiante recibira diploma de especialidad y el grado
de maestria avalados por la Secretaria de Educacion Publica Federal

ADMNISTRACION

DEL PLAN DE ESTUDIOS

En este caso, el Plan de estudios de la Maestria en Transformacion Digital y
Seguridad Informatica, serd impartido bajo la Modalidad Mixta, la cual esta estructurada por una
curricula el trabajo presencial asistido por un instructor y el trabajo independiente apoyado por

Antologias y Guias de Estudio, de cada una de las materias, alojados en un LMS (Moodle), los

cuales ayudan a generar el aprendizaje continuo y auto didacta, el cual se encuentra dentro el

desarrollo del proceso ensefianza y aprendizaje.
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